Guide pratique pour
lutter contre

le cyber-harcelement
entre éleves



A 'occasion des premiéres Assises Nationales sur le harcélement a I'Ecole des
2 et 3 mai 2011, Luc CHATEL, ministre de I'Education nationale, de la jeunesse
et de la vie associative a souhaité arréter un plan d’actions afin de prévenir et
de lutter contre le harcelement entre éléves, y compris lorsque celui-ci a lieu en
dehors de I'enceinte des eétablissements scolaires.

En effet, s'il est acquis que le harcélement entre éléves a lieu majoritairement
dans I'établissement scolaire, il n'est pas rare aujourd’hui gu’il se poursuive, voire
débute, a travers l'usage d’Internet.

Les nouvelles technologies sont utilisées par certains éleves aux fins d’humilier et
d’intimider un autre éléve, que ce soit a travers la création d’'un sujet de discus-
sion, d’'un groupe ou d’'une page d’'un réseau social.

Or, le cyber-harcelement entre éleves produit les mémes effets que le harce-
lement, c’est pourquoi il ne peut étre laissé sans réponse par la communauté
scolaire.

A cette fin, le ministére de I'Education nationale a souhaité formaliser un partena-
riat avec I'association e-Enfance.

Cette association, reconnue d'utilité publique et agreée par I'Education nationale,
a notamment pour mission I'éducation des enfants et des adolescents a une
bonne pratique d’Internet, depuis sa création en 2005.

A travers, son numero national Net Ecoute 0800 200 00O - numéro gratuit - elle
agit egalement dans le cadre du programme europeen Safer Internet - Pour un
Internet plus sar.

C'est dans le cadre de ce programme europeéen qu’e-Enfance est en France en
contact avec le réseau social Facebook depuis octobre 2010.

Ce guide a vocation a offrir une sensibilisation @ ce nouveau mode de harcele-
ment mais également a en permettre tant la prévention que le traitement.

Il complete utilement le guide intitulé « Le harcelement entre éleves : le
reconnaitre, le prévenir, le traiter », mis en ligne sur le site ministériel
www.education.gouv.fr

Appelez Net Ecoute 0800 200 000,
un écoutant spécialisé répondra a toutes vos questions

Les chiffres utilisés dans ce guide sont issus de EU Kids Online |l



LES ENGAGEMENTS DE NET ECOUTE 0800 200 000
} Assistance

Information et conseils pédagogiques

L’association e-Enfance propose aux directeurs d’école et aux chefs
d’etablissement concernes par un cas de cyber-harcelement des ses-
sions pedagogiques a destination des €éleves et des parents.

} Conseils pratiques, techniques et juridiques
Les services Net Ecoute proposent des moyens techniques et juridi-
gues adaptés au personnel de I'éducation nationale, a la victime et a sa

famille.

} Propositions de mesures concretes
Ses rapports privilegies avec les reéseaux sociaux, notamment
Facebook, le réseau social le plus utilisé par les mineurs, permet un
traitement efficace et approprié, voire une demande de fermeture de

compte dans les cas les plus graves.

} Rigueur

Ses accords de coopération avec |'Office central de lutte contre la
criminalité liee aux technologies de linformation et de la commu-
nication [OCLCTIC] permettent de transmettre aux autorités com-
petentes les cas de comportements sur Internet qui le justifient.



Informations générales sur Facebook

Facebook est né en février 2004 avec la génération du web 2.0, c’est un ser-
vice de communication en ligne dit hébergeur au sens de la loi Confiance dans
I'économie numerique (LCEN de Juin 2004). C'est aujourd’hui plus de 750
millions d’utilisateurs actifs dans le monde. La France compte 20 millions
d'utilisateurs, dont 11 millions de personnes qui partagent une information
chaque jour.

Au ceeur de l'usage de Facebook il y a 'usage du réseau sous sa véritable
identité. C'est le moyen de trouver des amis ou d’'étre trouveé par des amis,
par consequent. L'objectif est d’'étre au plus pres des realités et Facebook
supprime sur signalement les faux comptes. Le signalement de contenus
abusifs ou inappropriés peut se faire pratiguement sur toutes les pages en
bas a gauche. Les pages «profil» des 13 - 18 ans sont par defaut protégees
- elles ne sont pas ouvertes a I'ensemble du réseau mais ouvertes seule-
ment aux amis et amis d’amis.

Liens utiles




Lecyber-harcélementestlefaitd'utiliserles technologies d’in-
formation et de communication pour porter délibérément
atteinte a un individu, de maniére répétée dans le temps.

Bien que le cyber-harceélement ne soit pas une infraction re-
primée en tant que telle par la loi francaise, I'auteur d’actes
accomplis a cette fin est susceptible de voir engager sa res-
ponsabilité sur le fondement du droit civil, du droit de la pres-
se ou du code peénal.

Le harcelement en ligne peut se manifester par I'humiliation,
les moqueries, les injures, la diffamation, le discredit, I'intimi-
dation, l'usurpation d’identité, les menaces physiques, les pri-
ses de contact insistantes...



Le cyber-harcélement est du harcélement

Des conséquences identiques

Afin de mieux apprehender les effets du cyber-harcelement vous pouvez utilement
vous reporter au guide « Le harcelement entre éléves : le reconnaitre, le prévenir, le
traiter », mis en ligne sur ww.education.gouv.fr.

Des modalités différentes
* Les messages, repétés dans le temps, blessent durablement un enfant
e Sentiment de culpabilité, image de soi deévaloriseée : harceleur, victime et
spectacteurs ressentent des maux similaires.
* Des conséquences scolaires, sociales et psychiques de longue durée sur
I'ensemble des acteurs de la vie scolaire.

A I'école comme a la maison ou sur le chemin de I'école

Le cyber-harcelement peut se produire 24h/24 et 7j/7 et aucun espace de la vie
de la victime n'est protege : a l'intérieur, a I'extérieur de I'établissement scolaire et
jusqu’a son domicile.

Diffusion massive et instantanee qui touche un trés large public, sans aucun
controle.

Caractére permanent
Les contenus diffusés peuvent rester en ligne, méme si le harcelement cesse.

Aspect positif
Le cyber-harcélement est plus
facile a prouver

Anonymat sur Internet

Le harceleur peut rester anonyme en
agissant via un pseudo et ne jamais se
dévailer.

Difficulté a ressentir de [I'empathie
Les moyens modernes de communication
créent une distance avec la victime qui peut
libérer une certaine agressivité et encourager
la banalisation de la violence.

Personne n’est a I'abri du cyber-harce-
lement. Il peut avoir lieu entre éléves
mais également entre générations. Les
membres de la communauté éducative
peuvent aussi en étre victimes.




Le cyber-harcélement peut prendre différentes formes
sur une multitude de moyens de communication.

« Quelgqu'un a mis une vieille photo de classe sur

nternet et L'a ewvogée o toute La classe. Tout Le « Une éléve m’a confié,
monde se mogue de wol et fait des plaisanteries a terrorisée, qu’un de
cause de mon appareil dentaire » ses contacts la harcéle
sur MSN, lui deman-
« Un groupe d’éléves du collége a créé dant de se déshabiller
un faux compte Facebook au nom de ma devant la webcam et
fille et publie des contenus desobligeants de simuler des actes
en som nom... » sexuels.

Il la menace si elle
refuse »

« Des gauwcony de mow college ont recuw une
photo-de moi accompagnée de propositions
sexuelles:.

.o

« Des photos retouchées d’'un de mes éleves circu-

« Des éleves de ma classe  lent dans le college, via les téléphones mobiles, mon-
font circuler des rumeurs  trant celui-ci dans une situation dégradante... »
el liennent des propos
agressifs, via Facebook,

contre une élove. » « Certains éléves du college s’insultent par

SMS, et finissent par se battre dans Les
coulolrs. »

« L'une de mes éléves a été accusée d’avoir insulté sur Facebook ses camarades
de classe. Or, celle-ci n'avait plus accés & son compte.

Elle a découvert que son compte Facebook avait été piraté par une personne
malintentionnée.»






Les jeunes peuvent étre alternativement auteur et victime
de harcelement : 60% des jeunes harceleurs disent étre
également victimes du harcelement et sur le méme mode
(classique et/ ou en ligne).

La prévention aupres des jeunes est par consequent le moyen
le plus efficace de lutter contre toute forme de harcelement.



Pour prévenir le cyber-harcelement dans votre établissement, appli-
quez une méthode S.U.R.

écurité personnelle

Protéger ses informations personnelles

Il s’agit de rappeler aux éleves ce que sont les informations personnelles. Les
enfants et les adolescents fournissent tous ces élements trop facilement sur
leur profil alors gu’ils ne le font pas dans la vie « reelle ».

Les élements constituant les informations personnelles, en dehors du nom,
du prénom ainsi que de I'dge (souvent obligatoires a l'inscription) ne doivent
pas étre divulgues.

Gérer les parametres de confidentialité

Les réseaux sociaux permettent aux jeunes de choisir qui a acces a leur
profil. Pour étre en securite, il faut parametrer un maximum d’éléments
au niveau le plus restrictif.

Confidentialité du mot de passe

Entre amis, les jeunes s’échangent facilement leurs identifiants internet. En
cas de conflit, la connaissance de ces informations facilite une vengeance qui
peut passer par I'usurpation d’identite.

Comme une brosse a dent, un mot de passe doit rester strictement prive et
ou confidentiel.



tilisation encadrée

L’utilisation du téléphone mobile au sein des établissements
L'utilisation du téléephone mobile au sein de I'établissement doit étre enca-
drée. Les regles qui la régissent doivent étre impérativement inscrites dans
le reglement intérieur, conformément a I'article L. 511-5 du code de I'Educa-
tion.

Verifier I'efficacité du systeme de filtrage de I'établissement
Chaque établissement scolaire doit protéger son réseau informatique. Les
systemes de filtrage d’Internet permettent de bloquer entre autre I'acces aux
réseaux sociaux et sites communautaires.

De nombreux établissements filtrent les contenus a laide
d'une liste noire qui répertorie les sites ou URL inappropriés.
Cette liste est fournie par I'Université de Toulouse :

http:/ /cri.univ-tlse.fr/blacklists/

Les petites structures peuvent utiliser le systeme de
filtrage fourni gratuitement par leur fournisseur d'ac-
ces a Internet.

Net Ecoute 0800 200 000 vous accompagne pour

installer et configurer convenablement le filtrage des
contenus inappropries.
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espect

Pour éviter de voir sa responsabilité civile ou pénale engagée lorsque
I'on utilise les nouveaux modes de communication, voici quelques

conseils.

Respecter la vie privée

Il s'agit de rappeler aux éleves ce que
sont les limites a la liberté d’expres-
sion dans le respect du tiers et qu'il
est impératif de respecter la vie privée
des autres pour pouvoir prétendre au
respect de son espace personnel.

Réfléchir avant de publier

Ce n’est pas parce que l'on écrit en
ligne ou via un mobile, que l'on peut
insulter ou menacer impunément
quelgu’un.

Respecter le droit a I'image

I'identite physique, sexuelle et
civile, les coordonnées, le mode
de vie, la famille, les amis, les re-
lations amoureuses, les convic-
tions personnelles et religieuses,
la sante, I'image.

Pour plus d’informations et de
conseils contacter Net Ecoute
au 0800 200 000.

Le droit a I''mage permet a tout individu de faire retirer des photos le repré-
sentant, pour lesquelles il n‘aurait pas donné d’autorisation de diffusion.
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Etre attentif aux changements de comportement des
eleves et savoir leur apporter soutien et assistance permet de
limiter le cyber-harcelement.



Le cyber-harcelement est un comportement que les jeunes éleves
pratiquent souvent a I'abri du regard des adultes (parents, éducateurs).
Certains signes peuvent vous aider a le repérer :

Anxiété, crainte

Faible estime de soi, commentaires
négatifs

Plaintes récurrentes

Baisse d'intérét pour les activités
Troubles du sommeil, fatigue
Retards / oubli de matériel

Baisse des résultats scolaires,
absences

Menaces (se faire du mal ou faire
mal aux autres)

Isolement du groupe /repli sur soi

Attitude agressive / provocante et
vision positive de ce type de com-
portement

Faible empathie

Cercle d'amis agressifs ou qui parti-
cipent au harcelement

Ne reconnait pas I'impact de ses
actes

Utilisation de nombreux comptes en
ligne ou un compte qui n'est pas le
sien

Il est important de ne pas minimiser les incidents, une
assistance rapide et appropriée permet d’éviter que
les conflits ne s‘aggravent.

En cas de doute, pour toutes vos question, appelez
Net Ecoute 0800 200 000.
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A tout moment Net Ecoute vous accompagne au
0800 200 000 ou par courriel : educnat@netecoute.fr

O— Rassurer la victime
Elle n’est pas coupable, cela peut arriver a n'importe qui.

Evaluer la situation
Demander a la victime de présenter clairement les faits.

!

Rassembler les éléments concrets
Enregistrer et imprimer les éléments concrets consitutifs du harcele-
ment (captures d’écrans, sms, courriels...).

!

T

Supprimer le contenu
Les services en ligne proposent des regles et des boutons de signale-
ment des contenus et des individus.

Identifier les acteurs
L'identite du harceleur est souvent apparente dans l'origine des mes-
sages (si ce n'est pas le cas le déepdt de plainte est obligatoire).

!

O—— Entamer le dialogue avec la/les personnes éditrices
Demander au(x] auteur(s] de retirer le contenu et de présenter des
excuses aupres de la victime si cela se passe au sein de I'établissement.

O—— Informer I'équipe éducative
Rassembler les informations disponibles sur les éleves concernés et
protéger la victime.

O—— Prévenir les parents
A ce stade il est impératif d’engager la responsabilité des représen-
tants légaux de I'éleve victime comme ceux du ou des éleves auteurs.

O—— Réunir la commission éducative et prononcer des mesures éduca-
tives
Reéunir les parties prenantes pour résoudre la situation au sein de
I'établissement, prendre éventuellement les mesures educatives
appropriées et organiser des interventions pédagogiques a destination
des éleves et des parents en sollicitant e-Enfance.

O— Engager éventuellement une procédure disciplinaire

Seuls les représentants légaux de la victime peuvent aussi entamer des démarches de
nature judiciaire afin d’'identifier le harceleur et/ ou de voir engager des poursuites pénales.



